Datenintegritat in der Gebaudeautomation
Building Data Integrity Manager

Das Infemet der Dinge (loT) ist ohne Cyber Security nicht denkbar. Mit modulo 6, der neusten Generation von
Gebdudeautomationssystemen, biefet SAUTER eine Lésung mit Fokus auf Sicherheit.

Blockchain-Technologie* fiir Datenintegritat

SAUTER macht sich hierzu die BlockchainTechnologie zunutze und verkettet die Daten der Automationsstationen im
Cebdudenetzwerk zu einem BlockchainRing. Jede Automationsstation bildet mit ihren Daten einen Block der Kette.
Hierzu generiert sie ihren digitalen Fingerabdruck auf der Basis der eigenen Daten und eines Fingerabdrucks der
im BlockchainRing vorangehenden Station. Die BlockDaten bestehen aus Programmen, Firmware, Prozess- und
Netzwerkparametern.

o HC = Hash-Code, resp. digitaler Fingerabdruck
SAUTER BlockchainRing

= Cloud-signierte Verschlisselung

m GB = Genesis-Block, der erste Block der Kette
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Zu sicherndes Gebdaudeautomationsnetzwerk mit Automationsstationen der SAUTER Gerdtefamilie modulo 6

Bei Verletzung der Datenintegritct zerbricht die Blockchain sofort. Die betroffene Automationsstation wird a) isoliert,
damit eine Ausbreitung des Fehlers auf das Netzwerk frihzeitig und wirkungsvoll verhindert wird, b) automatisch restau-
riert und c) wieder ins Gebdudeautomationsnetz integriert.

*patentiert



Produktspezifikationen
Der modu6 1 5-BM bietet eine lokale Lésung fir die Datenintegritét in der Anlage. Er hat einen infegrierten VWebserver fir die
lokale Inbetriebnahme, Visualisierung, Bedienung und Alarmierung. Die Erstellung der Blockchainund der Startder Infegritéits-
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prifung erfolgt iber einen gefihrten Konfigurationsprozess (VWizard). Im Dashboard kann jederzeit auf den akiuellen Ablauf
und den Zustand der Blockchain zugegriffen werden. Bei Integritdtsverletzung wird eine E-Mail-Benachrichtigung gesendet.
Bewdahrte Sicherheitstechnologien gewdhren Verschlusselung, Authentifizierung und Zugriffsabsicherung. So ist die
Anlage bereits auf Automationsebene gegen Cyber Angriffe gut geschitzt.
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Kompatibilitat
Folgende Gerate von SAUTER sind mit modu615-BM kompatibel:
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* Prifung der Datenintegritét
+ Alarmierung bei Verletzung

* Wiederherstellung wahrend des laufenden Betriebs der Anlagen
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